
下 郷 町 役 場 町 民 課
   69--1133

福島県消費生活センター

024-521-0999（相談専用）
※月曜から金曜日／午前9時から午後6時30分まで
※第4日曜日／午前9時から午後4時30分まで
　（祝日、年末年始を除く）

●面接相談：月曜～金曜日（午前9時から午後5時まで）
　　　　　　　　※祝日、年末年始を除く

●駐車場は県庁駐車場をご利用ください

【所在地】福島市中町8-2（自治会館1階）
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【場所略図】

福島県消費生活センター

※十分な相談時間を確保するため、
   なるべく午後4時30分までにお越しください
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架空の請求かどうか判断がつかない場合や、相手からしつこく請求されたり
脅されたりした場合などは、消費生活センター等や警察にすぐ相談しましょう。

★銀行やクレジットカード会社などを装った電子メール
を送り、「更新手続き」や「システムトラブルに伴う会
員情報の再設定」などを名目に、本物のサイトにそっ
くりな偽サイトに誘導し、口座番号やクレジットカー
ド番号、暗証番号、ID、パスワードなどを入力させて
個人情報を盗み取る手口です。
★個人情報が悪用されると、勝手に買い物をされたり、
インターネットバンキングから現金を引き出されたり
する危険があります。

★アダルト系や出会い系などの広告メールに記載された
サイトのアドレスをクリックしただけで、有料サイト
であることが明示されないまま、いきなり契約完了画
面が表示され、多額の料金の支払いを求められること
があります。
★サイト上で「年齢確認」のボタンや「入場する」のボタン
をクリックしたとたんに「登録完了」などと表示され、
登録料金を請求されるケースもあります。

広告メールを利用し、契約が完了したかのように見せかけ、料金を請求する…

金融機関などを装ったメールで偽のサイトに誘導し、個人情報を盗み取る…

実際にはない（架空の）事実を口実に、電子メール等で金銭を要求する…

　まったく身に覚えがない料金の請求や、申し込んだつもりがない不当な請求、個人情報の
不正な入手など、電子メール等を悪用した詐欺などの被害が後を絶ちません。高齢者の被害
が多いオレオレ詐欺に比べて、幅広い年齢層が被害者になっていますので、以下の典型的な
ケースをしっかり確認して、被害に遭わないようにしましょう。

★消費者が利用したこともないインターネットの有料サ
イト利用料金や通信販売の商品代金などを電子メール
やSMS 、はがきなどで一方的に請求します。

★弁護士事務所や、公的機関と似た名称を名乗り、「支
払わないと訴訟を起こす」と脅すケースもあります。

★証券会社などをかたって電話をかけ、株式や社債、老
人ホームの入居権、リゾート会員権などについて「優
先的に購入できる権利がある。他に欲しがっている人
がいるので、興味がなければ名義を貸して」と持ちか
け、それに応じた消費者に対し、後日、「金融庁の調
査が入った」、「名義貸しは犯罪」などと脅し、トラブ
ル解決を名目に多額の金銭を要求します。

架空料金請求詐欺架空料金請求詐欺

ワンクリック請求（不当請求）ワンクリック請求（不当請求）

フィッシングフィッシング

未納料金などの請求

名義貸しトラブルの解決

◆あわてて料金を支払わず、無視する。
　◎契約する意思があって申し込んだわけではないので、契約が成立しているとはいえません。
◆相手には絶対に連絡しない。
　◎架空料金請求詐欺の場合と同様に、電話をしたり、問い合わせのメールを送ったりすると、
　　相手に個人情報を知らせることになるので大変危険です。

◆実在する企業を名乗ったあやしい電子メールに注意する。
　◎金融機関などがメールで口座番号やクレジットカード番号などを確認することはありません。
◆電子メール本文中にあるリンクはクリックしないようにする。
　◎金融機関などのサイトで個人情報を入力する必要がある場合は、金融機関から通知を
　　受けているアドレスをブラウザに直接入力してアクセスしましょう。

◆心当たりがない請求は無視する。
　◎一度でも支払ってしまうと、ターゲットになってしまい、次々と請求されることになります。
　◎また、「名義を貸して…」、「権利を譲って…」という依頼は詐欺の手口です。
　　電話でそうした話が出たら、相手にせず、すぐに切りましょう。
◆相手には絶対に連絡しない。
　◎電話やメールで連絡すると、やり取りのなかで新たな個人情報を知られてしまい、その情報を
　もとにさらに金銭を要求される可能性があります。

架空料金請求詐欺やワンクリック請求、フィッシングかも…

心当たりがない料金請求や
あやしいメールにご注意ください！
心当たりがない料金請求や
あやしいメールにご注意ください！

※SMS（ショートメッセージサービス）…スマートフォン・携帯電話同
士で、電話番号を宛先に文字メッセージをやり取りするサービス。

※

123202SG1000c見やすいユニバーサルデザインフォントを採用しています。 ●このチラシの掲載内容の無断転載・無断複製を禁じます。（インターネット上の掲載を含む）
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